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Deepfake video sobre compra de carro de lujo por esposa de
presidente de Ucrania es parte de unared de
desinformacion rusa, segun 6 betekenis

Un video deepfake que sugiere falsamente que la esposa del presidente ucraniano Volodymyr
Zelensky compré un automoévil de lujo durante la visita del matrimonio a Paris el mes pasado
probablemente forme parte de una red de desinformacién rusa, segun el andlisis de 6 betekenis y
expertos en desinformacion.

El video generado por IA presenta a un supuesto empleado de la concesionaria Bugatti en Paris


https://www.dimen.com.br/prognosticos-futebol-fim-de-semana-2024-12-14-id-39965.html

gue afirma que Olena Zelenska compré su nuevo modelo, el Bugatti Tourbillon, por 4,5 millones
de euros (alrededor de 4,8 millones de ddlares) el 7 de junio.

El clip tiene varias marcas de un deepfake, desde cortes en el video, hasta un extrafio acento y
movimientos de labios y boca, segun Clément Briens, investigador de la empresa de
ciberseguridad Recorded Future. Sin embargo, obtuvo cerca de 18 millones de visitas en 24
horas en X, donde fue republicado por influenciadores prorrusos.

Bugatti emitié un comunicado el martes en el que afirma que su concesionaria en Paris, operada
por Autofficina Parigi, una empresa del Grupo Amantes de los Autos, fue victima de varios delitos
y "condend enérgicamente esta campafa de desinformacion”.

"Un supuesto vendedor que afirma pertenecer al Grupo Amantes de los Autos y a su sello
deportivo Schumacher Group publicé un video en redes sociales en el que indicé que la
concesionaria de Paris vendié un vehiculo a la pareja presidencial ucraniana”, dijo, agregando
gue el grupo "niega enfaticamente tanto la existencia de la transaccién como, por lo tanto, la
existencia de la factura".

"Los detalles legales obligatorios no aparecen en la factura, el precio del vehiculo también esta
mal, las opciones de precio y sus descripciones son inexactas e inconsistentes, los graficos son
obsoletos y el Grupo Amantes de los Autos nunca habria permitido que se emitiera tal
documento”, agrego el comunicado.

El grupo también dijo que ha presentado una denuncia penal "por falsificacion, uso de
falsificaciones, usurpacién de identidad y difamacion” - pero no especificd contra quién se
presento la denuncia.

Clarity, una startup de ciberseguridad de IA que lucha contra los deepfakes, le dijo a 6 betekenis
que su revision del video indic6 "una alta certeza de manipulaciones de IA, principalmente en la
zona media de la cara".

El video proviene de un sitio web francés, Verite Cachee France (sic), cuyo contenido parece ser
generado por IA al raspar medios franceses.

Un andlisis muestra que Verite Cachee se configuré recientemente, el 22 de junio de 2024,y
algunas de sus péaginas aun tienen invitaciones con Al para crear articulos falsos en la parte
superior del articulo. 6 betekenis no pudo encontrar un contacto para el sitio web.

El titulo del sitio web tampoco BR acentos — la ortografia correcta seria Vérité Cachée — lo que
arroja dudas adicionales sobre su autenticidad.

Darren Linvill, profesor en el Centro de Medios Forenses de la Universidad de Clemson, le dijo a
6 betekenis que el deepfake y los sitios web de Verite Cachee tienen las caracteristicas de una
camparfa de blanqueo de narrativas rusas que ha estado en curso desde agosto pasado, con el
objetivo de socavar Ucrania.

"Typically place some video with a story to tell on YouTube. They then tell that story by layering it
on the fake news pages they've created, and often also one or more allied web pages. They then
integrate the story through social media, starting with real pro-Russian influencers who are part of
their network," he told 6 betekenis . "Only minor change with this campaign is that the video
doesn't seem to be on YouTube."

In a report from last December, Linvill and Patrick Warren, also a professor at Clemson, showed
how the disinformation campaign was led by DC Weekly, a website that published a series of Al-
generated Russian propaganda and fake stories, such as the debunked claim that Olena
Zelenska bought R$1.1 million jewellery at Cartier in New York last September.

A report by Recorded Future, a leading cybersecurity company, also identified Veritee Cachee as
being part of the same disinformation network.

Given the size and resources of the network, it is likely some Russian support or financing is
happening, Clément Briens, a senior threat intelligence analyst at the company, told 6 betekenis .
"They scrape articles automatically from a number of sources, using LLMs to introduce
specifically political bias to attack Zelensky, Biden and NATO. Then they upload the articles to



launder a pro-Russian narrative," Briens said.

The sheer volume of articles makes it harder to detect when deep fakes are introduced because
when someone clicks on the website, they see a backlog of articles that usually pass the initial
check, he said.

"Then after someone uploads the video from YouTube or directly into the site, the amplification
system gets activated on social media."

The target is political readers in Europe, with the purpose to erode domestic political support for
Ukraine and undermine European leaders that support Ukraine, such as French President
Emmanuel Macron, according to the analyst.
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