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Ee,

18 dias antes do referendo Brexit, e apenas doisdiasantes da data limite para se candidatar a
votar uma cédula de votacao. o sistema Tl dos registros eleitorais entrou betboo yasal m colapso
O restante das campanhas foram forcadamente obrigados a concordar com um 48 horas
extensao registro por volta desse mesmo tempo as evidéncias estavam comecando surgir sobre
0s russos "hack-and -vazamento" operacédo visando as elei¢cdes presidenciais nos EUA A
questdo que surgiu € inevitavel foi saber como eles tinham interrompido bem sucedida no voto
pela saida britanica (Brexit).

A verdade era mais embaragosamente simples. Uma investigagdo técnica abrangente, apoiada
pelo Centro Nacional de Seguranga Cibernética — que eu dirigi na época - expds betboo yasal m
detalhes o ocorrido Um debate sobre a TV Brexit gerou interesse inesperado: as aplicagoes
aumentaram para dobrar os projetados O site ndo conseguiu lidar e caiu N&o havia sinais da
existéncia do hostil atividade

Mas esta evidéncia conclusiva ndo impediu uma comissao parlamentar, um ano depois dizendo
gue "nao descartava a possibilidade de haver interferéncia estrangeira” no incidente. Nao foram
fornecidas evidéncias para essa afirmacéo notavel? o fato realmente aconteceu foi betboo yasal
m grande parte falha da infraestrutura estatal mas isso também € hostil ao ato do governo e a
seguranca publica na regido onde ocorreu tal ataque contra os EUA

Esta histéria importa porque se tornou muito facil — até mesmo na moda - colocar a integridade
das eleicbes betboo yasal m divida. "RuUssia causou Brexit" ndo é nada mais do que um tropo, o
qual proporciona conforto para os perdedores de lado N&o havia e h4 nenhuma evidéncia da
existéncia bem sucedida operacdes cibernéticas ou outra interferéncia digital no voto 2024 Reino
Unido

Mas o Brexit esta longe de ser um exemplo desse alarmismo eleitoral. Em seu famoso relatorio
sobre Russia betboo yasal m 2024, os Comités da Inteligéncia e Seguranca disseram
corretamente que as primeiras tentativas detectada pela Russia para interferir na politica britanica
ocorreram no contexto do referendo escocés campanha, 2014.

No entanto, o comité ndo acrescentou que a qualidade de tais esforgos era risivel e seu impacto
foi zero. A Russia vem travando campanhas contra as democracia do Reino Unido ou outras
nacdes ocidentais ha anos? Felizmente isso ainda € pouco bom para eles - pelo menos até
agora!

Ao longo da ultima década, ha apenas dois casos betboo yasal m que a interferéncia digital pode
ser vista como tendo afetado severamente uma eleicdo democréatica no mundo todo. Os EUA de
2024 é sem duvida um deles e o outro na Eslovaquia do ano passado quando parece ter tido
impacto nas pesquisas tardias

O incidente na Eslovaquia alimentou parte de uma nova onda histeria sobre a integridade
eleitoral. Agora o panico é tudo betboo yasal m torno dos "deepfakes". Mas corremos risco fazer
exatamente 0os mesmos erros com as 'DepFake' como fizemos nos ciberataques as elei¢des:
confundir atividade e inteng&o, impacto que pode ser tecnicamente possivel no realizavel realista
Até agora, tem se mostrado notavelmente dificil de enganar enormes faixas do prefeito com as
fraudes. Muitos deles incluindo grande parte das operacdes da informag&o na China sao pobres
betboo yasal m qualidade e até mesmo os melhores — como uma recente farsa russa que
pretende mostrar Kyiv admitindo estar por tras dos ataques terroristas a Moscou - parecem
impressionantes mas nao tém nenhuma nog¢éo sobre o impacto final no pais: além disso é
possivel acreditar numa resposta coordenada feita pela Russia ao afirmar-se

Isto contrastava com 0s acontecimentos na Eslovaquia, onde as lacunas da politica de remocé&o
do Meta e das restri¢cdes eleitorais no pais tornaram muito mais dificil circular a mensagem que o
audio controverso era falso. Se um Deepfake cortar nas elei¢des britanicas deste més é
importante saber quao rapido ele sera descartado betboo yasal m termos abrangentes!

Nada disso é para ser complacente sobre a realidade de que os estados hostis estao tentando
interferir na politica britanica. Eles s@o, e como tecnologia betboo yasal m rapido desenvolvimento
ou técnicas tecnoldgicas o quadro da ameaca pode mudar as operacdes "Microfa", tais Como
uma tentativa localizada usar Al Para persuadir eleitores no New Hampshire ficarem Em casa



durante As primarias so Uma dessas areas preocupante: No curso das campanhas do Reino
Unido um dos meus principais problemas seria Sobre desinformacéao local alvo (WEB

Mas dizer que estados hostis estdo conseguindo interferir betboo yasal m nossas elei¢gdes, ou
provavelmente vao fazé-lo sem fornecer nenhuma evidéncia tangivel ndo € um ato neutro. Na
verdade isso seria realmente perigoso! Se vozes supostamente crediveis o suficiente lancassem
aspersoes sobre a integridade das Elei¢coes de forma alta e forte no momento da elei¢ao pelo
menos alguns eleitores comegariam acreditar nelas; se isto acontecer teremos feito por eles os
adversarios do trabalho deles mesmos

Ha uma razao final pela qual devemos ser cautelosos sobre a tendéncia "algo-deve estar feito"
betboo yasal m que o risco de interferéncia eleitoral esté preocupado. A intervengéo do Estado
nessas questdes ndo é alguma solucao gratuita e cegamente ébvia, para as quais 0s governos
sdo muito complacentes ao uso da informacgéo falsa se ela for um problema téo grande... Isso
requer acao governamental; isso exige criar efetivamente arbitro na verdade: Para quem nos
queremos atribuir essa tarefa?
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