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Um grupo de cibercriminosos russos está por trás do ataque ransomware que interrompeu
operações e testes nos principais hospitais da  NHS robo mines betnacional Londres, disse o ex-
presidente executivo.
Ciaran Martin disse que o ataque à empresa de serviços patológicos Synnovis levou a  uma
"redução severa da capacidade" e foi um incidente muito, mas grave.
Os hospitais declararam um incidente crítico após o ataque  e cancelaram operações, testes ou
não conseguiram realizar transfusões de sangue.
Os memorandos para a equipe do NHS no hospital King'  ’ College, Guy e St Thomas (incluindo o
Royal Brompton and the Evelina London Children Hospital) com os serviços de  atenção primária
na capital disseram que houve um "grande incidente robo mines betnacional TI".
Perguntado no programa Today da Radio 4 na  quarta-feira se era conhecido quem atacou
Synnovis, Martin disse: "Sim. Acreditamos que é um grupo russo de cibercriminosos e eles 
mesmos chamam Qilin ”.
"Esses grupos criminosos - há alguns deles- eles operam livremente dentro da Rússia, dão
nomes de alto  perfil a si mesmos e têm sites na chamada 'dark web'; esse grupo robo mines
betnacional particular tem cerca dos dois anos  para atacar várias organizações ao redor do
mundo.
"Eles fizeram empresas automotivas, atacaram a Grande Questão aqui no Reino Unido e  os
tribunais australiano. Eles estão simplesmente procurando dinheiro."
Ele disse que é improvável os hackers russos saberiam se eles causarão uma  perturbação tão
grave na saúde primária quando partiram para fazer o ataque.
Ele acrescentou: "Há dois tipos de ataque ransomware. Um  é quando eles roubam uma carga
grande quantidade dos dados e tentam extorquir você para pagar, então isso não está  liberado;
mas este caso tem um valor diferente... É o tipo mais sério do Ransomware onde simplesmente a
rede funciona".
“Então,  se você está trabalhando robo mines betnacional saúde nessa confiança simplesmente
não obtém esses resultados e isso é realmente perturbador.”
Ele disse  que o governo tinha uma política de não pagar, mas a empresa estaria livre para
pagamento do resgate se quisesse.
"Os  criminosos estão ameaçando publicar dados, mas sempre fazem isso. Aqui a prioridade é o
restabelecimento dos serviços."
O Centro Nacional de  Segurança Cibernética está investigando o impacto do ataque cibernético
junto com funcionários da NHS.
Synnovis disse que o incidente foi relatado  à polícia e ao comissário de informações.
A secretária de saúde, Victoria Atkins escreveu na quarta-feira: "Durante todo o dia ontem  eu tive
reuniões com NHS Inglaterra e do Centro Nacional da Segurança Cibernética para supervisionar
a resposta ao ciberataque aos  serviços patológicos no sudeste Londres.
"Minha prioridade absoluta é a segurança do paciente e o recomeço seguro dos serviços nos
próximos  dias."
O presidente-executivo da Synnovis, Mark Dollar disse que uma força tarefa de especialistas robo
mines betnacional TI do Synnos e o NHS  estava trabalhando para avaliar plenamente qual era a
ação necessária.
De acordo com o Health Service Journal, uma fonte sênior disse  que obter acesso aos resultados
da patologia pode levar "semanas e não dias".  
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