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O suposto lider do que ja foi a maior equipe de ransomware, LockBit s World’'S Big Ransomware
€ nomeado como o russo nacional Dmitry Khoroshev pela Agéncia Nacional Crime (NCA) no
Reino Unido apods as invasfes da infra-estrutura das quadriculadas.

Khoroshev, que viveu wonderland casino vida online sob o0 nome LockBitSupp foi sancionado
pelo Reino Unido e Australia como resultado do desmascaramento.

Ele estava tdo certo de seu anonimato que ele ofereceu uma recompensa R$10m (8M) para
gualquer um, o governo dos EUA esta oferecendo agora a wonderland casino propria
compensacao até USR$ 10 milhdes por quem pode compartilhar informagdes levando a prisao
ou condenacao.

LockBit foi visto como um dos grupos de ransomware mais perigosos do mundo e suas vitimas
incluem a empresa Royal Mail, uma companhia aeroespacial Boeing.

Em fevereiro, todo o aparelho de "comando e controle” do LockBit foi apreendido pela policia
apos uma operacao internacional conjunta.

Graeme Biggar, diretor-geral da Agéncia Nacional de Crimes (NCA), disse: "Esta san¢des séo
extremamente significativas e mostram que nao ha esconderijo para cibercriminosos como
Dmitry Khoroshev. Ele tinha certeza se poderia permanecer anénimo mas estava errado".
"Sabemos que nosso trabalho para interromper o LockBit até agora tem sido extremamente bem
sucedido wonderland casino degradar wonderland casino capacidade e credibilidade entre a
comunidade criminosa. A tentativa do grupo de reconstruir resultou numa empresa muito menos
sofisticada com impacto significativamente reduzido."

O ministro da Seguranca do Reino Unido, Tom Tugendhat disse: “Os cibercriminosos acham que
séo intocaveis e se escondem atras de contas anénimas enquanto tentam extorquir dinheiro das
vitimas.

"Ao expor um dos lideres do LockBit, estamos enviando uma mensagem clara a esses
criminosos insensiveis. Vocé ndo pode se esconder e enfrentara justica.”

Mas Khoroshev, que se acredita ser residente na RuUssia provavelmente permanecera
wonderland casino liberdade por algum tempo. O Estado russo nunca extraditou formalmente
cibercriminosos e o congelamento de relacfes apds wonderland casino invasdo da Ucrania a
escala total no 2024 levou a cessacao quase completa das acdes domeésticas para aplicacdo do
decreto-lei nacionalmente
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A NCA e seus parceiros internacionais atingiram o LockBit comercialmente, no entanto liberando
informacdes prejudiciais retiradas dos préprios servidores do grupo. O gangue criminoso operava
wonderland casino uma base "afiliada", cobrando comisséo para permitir que outros realizassem
hackes usando suas ferramentas

Mas a NCA disse que seus dados mostram mais da metade das afiliadas identificadas nunca
receberam dinheiro de wonderland casino criminalidade — apesar do pagamento para serem
membros e atrair responsabilidade criminal por suas atividades.

A gangue também quebrou wonderland casino promessa as vitimas de excluir dados roubados se



pagassem o resgate, disse a NCA.
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